
S P O T  A  F A K E  •  F R E E  C H E C K L I S T

Scam Spotting Checklist
Aide-mémoire pour repérer les arnaques

Pause. Check. Ask someone.
Then click.
Pausez. Vérifiez. Demandez. Puis
cliquez.

Always check the URL before clicking — here's how on a phone/tablet.
Press and hold the link → read the real website name in the preview → close it if the name looks strange.
Vérifiez toujours l’adresse avant de cliquer : appuyez longuement, lisez le vrai nom du site, fermez si c’est étrange.

1 Always check the URL before clicking — here's how on a
phone/tablet.
Press and hold the link. A preview appears. Read the real website name before the
first single slash. If it looks odd, close it.

Vérifiez toujours l’adresse du site avant de cliquer — voici comment sur
téléphone/tablette.
Appuyez longuement sur le lien. Un aperçu apparaît. Lisez le vrai nom du site avant
la première barre oblique seule. Si c’est bizarre, fermez.

2 A message rushes or scares you.
“Act now,” “your account will close,” “police,” “tax,” or “refund today” are classic
pressure tricks.

Le message vous presse ou vous fait peur.
« Agissez vite », « compte fermé », « police », « impôts » ou « remboursement
aujourd’hui » sont des pièges de pression.

3 They ask for gift cards, crypto, passwords, or a one-time code.
Real banks, family members, and support teams do not need your secret codes to
“help” you.

On demande des cartes-cadeaux, crypto, mots de passe ou un code unique.
Les vraies banques, la famille et le soutien technique n’ont pas besoin de vos codes
secrets pour vous « aider ».

4 The sender does not match the story.
Tap the name to reveal the real email or phone number. Look for extra letters, strange
endings, or unknown numbers.

L’expéditeur ne correspond pas à l’histoire.
Touchez le nom pour voir le vrai courriel ou numéro. Cherchez les lettres en trop, fins
étranges ou numéros inconnus.

5 A photo has strange details.
Check hands, teeth, jewelry, logos, shadows, signs, and background text. AI often
makes small things wrong.

Une photo contient des détails étranges.
Regardez les mains, dents, bijoux, logos, ombres, panneaux et texte au fond. L’IA se
trompe souvent sur les petits détails.

6 A video looks almost right, but not quite.
Watch the mouth, blinking, skin edges, lighting, and hands. Pause the video and
compare several moments.

Une vidéo semble presque vraie, mais pas tout à fait.
Observez la bouche, les clignements, les contours du visage, la lumière et les mains.
Mettez sur pause et comparez.

7 A call says it is an emergency or a secret.
Hang up. Call the person back using a number you already trust. Ask a family
question only they would know.

Un appel parle d’urgence ou de secret.
Raccrochez. Rappelez avec un numéro que vous connaissez déjà. Posez une
question familiale que seule la vraie personne connaît.

8 The website feels copied or unfinished.
Look for spelling mistakes, missing contact details, odd payment pages, broken links,
or prices that are too good to be true.

Le site semble copié ou incomplet.
Cherchez les fautes, coordonnées absentes, pages de paiement étranges, liens
brisés ou prix trop beaux pour être vrais.

9 You cannot verify it somewhere else.
Do not use the link they sent. Open a browser, search the official site yourself, or ask
a trusted person before acting.

Vous ne pouvez pas le vérifier ailleurs.
N’utilisez pas le lien reçu. Ouvrez un navigateur, cherchez le site officiel vous-même,
ou demandez à une personne de confiance.


